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新工科背景下软件安全性分析课程改革与实践
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摘 要： 在新工科背景下，为解决软件安全性分析课程教学过程中存在的问题，借助企业真实项目构建课内知识实

践化体系，形成课内课外相结合以及理论实践多维融合的产学研融合教学模式。该教学模式以实践视角为切入点，

采用以练促学、学以致用、用必以德三位一体的混合式任务驱动教学方法，同时优化考核评价指标体系。目前，该教

学模式已面向电子科技大学网络空间安全专业进行了 3个学期的教学实践，从选课学生与授课组专家反馈以及课程

目标达成情况来看，教学效果明显，有效提升了学生的自主学习能力、分析与解决实际问题能力以及拓展创新能力。
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Software Security Analysis Course Reform and Practice under the 

Background of Emerging Engineering Disciplines
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Abstract： In the context of new engineering disciplines， in order to solve the problems in the teaching process of software security analysis 
courses， a practical system of in class knowledge is constructed with the help of real enterprise projects， forming a teaching model that com⁃
bines in class and out of class learning， as well as multi-dimensional integration of theory and practice， integrating industry， academia and re⁃
search. This teaching model takes a practical perspective as the starting point， adopting a hybrid task driven teaching method that combines 
practice to promote learning， application of learning， and application to morality. At the same time， the assessment and evaluation index sys⁃
tem is optimized. At present， this teaching mode has been applied to the network space security major at the University of Electronic Science 
and Technology of China for three semesters of teaching practice. From the feedback of selected students and teaching group experts， as well as 
the achievement of course objectives， the teaching effect is obvious，effectively enhances students' self-learning ability， ability to analyze and 
solve practical problems， and ability to expand innovation.
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0 引言

随着全球科技与产业革命的持续推进，第四次工业革

命正在蓬勃发展［1］ 。国家重要战略如“中国制造 2025”
“互联网+”和“一带一路”等，对我国高等教育改革发展提

出了新的要求。在这种背景下，建设“新工科”成为当务之

急和长远之策［2-3］。随着新工科建设中“问产业需求建专
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业”以及“问技术发展改内容”理念的不断贯彻落实，相关

人才知识体系更新势在必行［4］。
近年来，国内信息化管理水平不断提升，计算机软件

成为人们日常生活和工作中不可或缺的组成部分。然而，

恶意软件泛滥以及用户使用不当造成的安全风险严重影

响了计算机系统的安全稳定运行，软件安全性问题成为当

前亟需解决的重大难题之一，加强相关专业人才培养迫在

眉睫。软件安全性分析作为计算机专业的一门重要课程，

主要研究软件开发与运行过程中可能出现的安全漏洞及

相应的预防措施。在传统的软件安全性教学范式中，理论

知识的传递往往占据主导地位。然而，新工科教育理念更

加重视实践操作与创新思维的培养［5-6］。其中实践教学发

挥着理论与应用之间桥梁的作用，是培养学生创新能力的

关键，学校需据此重新审视并调整软件安全性分析课程的

教学策略［7］。

1 相关研究

软件安全性分析课程的教学目标为使学生全面了解

软件安全的基本概念和原理，培养其对软件安全问题的敏

感性和责任心，使其深入掌握软件安全性分析方法，并具

备解决实际生活中软件安全问题的能力［8-9］。在新工科教

育背景下，该课程展现出以下几个显著特征：①跨学科性

质。该课程融合了计算机科学、网络工程、信息安全等多

个学科领域的知识与技能，学生需能从多角度全面审视软

件安全方问题；②实践导向。该课程强调实践性教学，通

过模拟真实的攻击与防御场景，使学生能够应对实际工作

中的各种挑战；③面向未来。在新技术不断涌现的背景

下，该课程内容应紧跟时代步伐，涵盖最新安全威胁、漏洞

以及防御技术，确保学生在毕业后依然能够有效应对新型

安全威胁［10-11］。
目前，许多教育界人士对计算机软件相关课程教学进

行了研究，取得了一定成果，但仍存在一些问题需要

解决［12-15］。
1.1　填鸭式教学，缺乏引导

软件安全性分析课程具有理论性强、实践性强、内容

更新迅速的特点。目前该课程多为填鸭式教学模式，缺乏

对学生深层次理解与独立思考能力的引导与培养。鉴于

软件安全性分析课程要求学生掌握诸多操作技能，教学过

程中很容易集中灌输具体的技术和工具使用方法，而忽略

了对学生批判性思维的培养。此外，软件安全领域发展迅

速，相关教学资源极易过时。在有限的教学时间内，教师

可能更倾向于讲解书本上的知识，而忽略了向学生传递前

沿研究信息，导致其在面对不断变化的行业环境时缺乏必

要的适应能力和自学能力。

1.2　理论内容过于突出，实践操作不足

尽管教师通过问题导入、提问互动、布置课后作业等

方式强化理论知识教学，但学生在学习过程中仍容易产生

倦怠感，表现为学习主动性和积极性缺乏，需要通过实践

操作巩固和加深对理论知识的理解，如需熟练掌握各种主

流 软 件 安 全 分 析 工 具 ，包 括 JTEST、WinRunner、WE⁃
BLODE等。

1.3　忽视思政教育

传统的软件安全性分析课程教学通常着重于知识与

技术的传授，未将学生的爱国精神、敬业精神、工匠精神等

社会主义核心价值观培养纳入重点，这可能会导致学生对

软件安全问题的重大影响缺乏深刻认识。因此，软件安全

分析课程教学不仅应关注学生学术水平的提高，而且应重

视学生综合素质的培养，尤其是提升其社会责任感和职业

道德素养，这样才能确保未来的软件安全工程师在面对可

能威胁个人隐私、商业机密或国家安全的问题时能够秉持

正确的价值观和道德观。

1.4　评价方式单一，重结果轻过程

现有“平时表现成绩+期末考试成绩”的评价方法存在

一定局限性，难以全面准确地反映学生的学习效果。这种

评价体系通常依赖于少数几次考核，可能会导致反馈不及

时，教师对学生的学习状况了解不足，难以根据反馈结果

及时调整和优化教学方法。需要引入多元化评价方式，如

项目作业、小组讨论、持续的课堂表现评估等，以全面反映

学生的学习进度和对知识点的掌握程度。如此以来，不仅

有助于教师更准确地掌握学生的学习状况，而且能够激励

学生在整个学期中保持长久的学习动力和较高的参与度。

为解决软件安全性分析课程教学过程中存在的问题，

电子科技大学借助企业真实项目构建课内知识实践化体

系，形成课内课外相结合以及理论实践多维融合的产学研

融合教学模式，构建了更加符合行业发展趋势的软件安全

人才培养方案。

2 面向新工科人才培养的特色化课程体系

构建

根据新工科人才培养理念与要求，电子科技大学系统

梳理了软件安全性分析课程的知识逻辑体系，构建了以项

目为实践导向的多学科融合模块化课程体系，以适应当前

和未来行业的需求。电子科技大学计算机科学与工程学

院（网络空间安全学院）建立了以学生为主体的网络空间

安全实验室，形成了“产学结合、自主研学、资源共享”的新

工科创新人才培养实践教学体系，具体如图 1所示。通过

校企导师的引导，学生可以接触到真实的工程案例，如软

件漏洞分析、网络攻防对抗等，以及优质的科研成果。该

课程体系“强化学科交叉、重创新实践”，不断更新教学内

容，确保其与学科前沿、工程实践、科研课题同步。教学团

队结合实验室资源现状，采用线上—线下混合式实验教学

模式，设计了包括开源软件、算法模型、常用实验工具在内

的多样化实验，实现了课程教学与实验教学的有机结合。
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同时，通过项目式学习与课外竞赛培养学生的实践能力和

创新意识。

3 三位一体混合式任务驱动教学改革

电子科技大学提出“以练促学、学以致用、用必以德”

三位一体的课程教学改革理念，具体如图 2所示。这一理

念的核心在于将练习、实践、应用以及思政紧密结合，形成

一个有机整体。其中，以练促学倡导通过动手实践加深学

生对理论知识的理解与掌握，这不是简单重复的练习，而

是通过亲身实践达到深层次的知识内化；学以致用强调知

识与实际应用紧密结合，鼓励学生将所学理论知识应用于

解决实际问题；用必以德强调应注重培养学生的职业道德

和社会责任感。这意味着学生不仅要学会如何使用知识，

还要明白何时以及为何使用这些知识，思考其对社会可能

产生的影响。三位一体的教学改革理念不仅关注知识传

授与技能培养，而且重视学生全面素质的提升，可以培养

出专业技术精湛、道德品质高尚的复合型人才。

3.1　以练促学：教学方式创新与优化

为提高学生的学习兴趣，将课程理论知识模块化、明

细化，同时引入以往教学中遇到的问题，引导学生带着问

题进行探索学习。

软件安全性分析课程的理论知识被划分为 8个模块：

软件安全概述、软件测试基础、缓冲区溢出、Web 安全、软

件安全性静态分析、软件安全性动态分析、动态污点分析

技术、软件安全性自动化分析技术。课堂讲授不再是知识

点的机械陈述，而是以问题为导向，从理论出发联系实际，

加深学生对晦涩理论知识的理解。知识模块化和问题导

向化的教学思路有助于加快教学进度，压缩理论课学时，

使学生们在较短时间内建立起软件安全知识体系。

根据前几届学生在该课程中遇到的问题，将班级划分

为若干个讨论小组。在掌握基础知识的情况下，每个小组

完善解决问题的前置步骤，形成纸质版方案，并不断迭代

优化，增加课堂习题检测环节，摒弃以往课上学习、课后做

题的习惯，趁热打铁，为每个模块设置相应的课堂习题，以

此检验学生对知识的吸收与运用情况。习题由小组成员

合作完成，有利于培养团队协作能力［6］。
问题解决方案由教师按照思路、可行性、结果、分工进

行综合评分，同时由不同小组轮流评分。以 2 号小组的

《高流量下的网站安全策略》为例，如表 1 所示，教师评分

为 89分，评价内容包括方案的创新性、逻辑性、全面性、可

行性、实际效果及团队分工情况。表 2 为其他小组的评

分，同样从这几个方面进行打分。教师评分占 50%，各小

组评分的平均分占 50%，最终 2 号小组的最终成绩为

89.81。该评分标准清晰且全面，每个项目都有评分细则，

能客观准确地反映学生的知识运用水平。此外，在试题库

中导入问卷星、雨课堂等工具，方便教师随时进行课堂测

验。通过问卷星完成随堂测试分析，利用雨课堂投屏功能

将学生的答案投影到屏幕上，供大家集中研讨。教师的课

程教案要注明教学重点和难点，设置师生互动、知识拓展

环节，开展期末课程总结与教学反思，梳理教学疏漏。

3.2　学以致用：真实项目助力教学

为有效解决课程理论内容过于突出而实践操作不足

的问题，教师可在授课过程中巧妙融入实践应用场景。首

先，依托现有协同创新中心搭建产学研平台，鼓励合作单

位将其实际产品或项目需求引入到课堂、实训以及科研育

人计划中来［16］ 。如此以来，学生不仅能够更好地理解理

论知识，而且能在实践中加以应用，帮助合作单位解决实

际问题，达到“借智”的效果。

为进一步加强产学研交流，学校计划与绿盟科技、安

恒信息、四叶草信息等知名安全公司合作建立人才共培体

系。这种合作不仅包括课堂教学，而且涉及课外的实训项
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Fig. 1　Teaching system of software security analysis course in the con⁃
text of emerging engineering

图1　新工科背景下软件安全性分析课程教学体系
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Fig. 2　Trinity teaching reform concept
图2　三位一体教学改革理念
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目和科研活动。通过这种深度融合，学生可以在真实的工

作环境中积累经验，提高实际操作能力。

在课程设计方面，以“历史”“产品”“系统”等软件发展

历程为主线进行授课，使学生在学习过程中有明确的方向

感和目标感。鼓励学生在课堂上大胆质疑，培养其批判性

思维［17］ 。在此基础上，教师可引入学术论文中的 Rebuttal

环节，鼓励学生小心求证，形成教学与科研的闭环。Rebut⁃
tal是指在学术论文审稿过程中，作者针对审稿人的评论和

建议进行回应与辩护的环节。通过这一过程，作者可以解

释、澄清或反驳审稿人的意见，以证明其研究的合理性和

有效性。在课程中引入Rebuttal环节旨在通过模拟学术论

文答辩的方式培养学生严谨的学术态度，增强其面对质疑

的信心和解决问题的能力。

总体来说，通过依托产学研平台、引入实际项目需求、

加强与行业知名企业合作、优化课程设计以及鼓励学生质

疑求证等一系列措施建立的产学研共培体系（见图 3）能有

效解决理论教学与实践脱节的问题，全面提升学生的综合

能力。

3.3　用必以德：深挖思政元素

如图 4所示，建立政课融合教学体系，通过实践操作、

国内外研究现状及发展态势分析、国内外重大安全事件案

例学习等方式将思政元素融入到教学各个环节，培养学生

的工匠精神、法律道德意识以及家国情怀。

在工匠精神培养方面，通过对缓冲区溢出这一典型漏

洞的分析检测，引导学生树立工匠精神，强调在软件开发

和安全性分析过程中细致、耐心和追求卓越态度的重

要性。

Table 1　Teacher scoring criteria
                                       表1　教师评分细则                                      分

评分项目

思路

可行性

结果

分工

总计

评分标准

创新性（10）
逻辑性（10）
全面性（5）

技术可行性（15）
资源需求（10）

效果（15）
效率（10）

可持续性（5）
团队协作（10）
任务分配（10）

89

评分细则

利用多种分布式技术

逻辑清晰，步骤合理

考虑到高并发和安全性

技术方案可实现

资源需求合理

达到预期效果

系统响应速度快

方案可持续使用

团队配合默契

每个成员均有参与

得分

8
9
5

13
8

14
9
5
9
9

小计

22

21

28

18

Table 2　Group scoring
                                               表2　小组评分                                           分

小组编号

小组1
小组3
小组4
小组5
小组6
小组7
小组8
小组9

思路 （25）
23
22
24
22
23
21
24
22

可行性 
（25）

22
21
23
20
22
21
23
20

结果 （30）
27
26
29
28
27
28
29
27

分工 （20）
19
18
20
18
19
19
20
18

总分 （100）
91
87
96
88
91
89
96
87
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Fig. 3　Industry-university-research co-culture system
图3　产学研共培体系
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Fig. 4　Integrated teaching system of politics and lessons
图4　政课融合教学体系
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在道德法律意识培养方面，将具体的课程模块与相关

道德法律相结合。例如，Web安全讨论的是保护数据和系

统免受黑客攻击的问题；软件测试是对软件质量进行判断

与评估的过程，目的是查找软件运行过程中可能出现的错

误。在讲解Web安全、软件测试等相关背景时引入与数据

隐私和安全有关的法规，使学生意识到保护个人、组织合

法权益的重要性。静态分析是一种在不执行程序的情况

下对平台后端代码进行分析的方法；软件开发自动化测试

是相对手工测试而存在的方法，主要通过软件测试工具实

现。在课程中引入软件漏洞造成的事故案例强调静态测

试、软件自动化测试的重要性，引导学生认识到软件开发

中的社会责任。成为一名遵纪守法的软件工程师，守护软

件安全，就是在为国家安全作贡献。

在家国情怀培养方面，通过分析国内外研究现状及发

展态势，向学生介绍我国在软件安全分析技术方面的需求

以及与先进国家的差距，鼓励学生树立起奋起直追的信

念。例如，动态分析是一种在程序运行时分析软件行为的

方法。向学生介绍一些国际先进的软件安全动态分析工

具，以及部分国外企业通过专利和技术积累形成的垄断壁

垒，使学生意识到开发国产自主先进分析工具的重要性，

培养其为国奉献的情操。

4 实验教学设计

针对传统软件安全分析教学内容与实际信息安全行

业发展相脱离的现状，电子科技大学以行业发展态势为指

导，根据“新工科”建设和产学融合的要求，从学生主体认

知特点出发组织软件安全性分析实验教学，具体如图 5所

示。实验依托于多样化安全案例，按照“宽深结合+层次递

进”的原则对不同知识点进行交叉学习。学生通过参与、

互动、协作等模式完成实验内容，不仅提高了实际操作能

力，而且巩固了对软件安全知识的理解，有助于其更好地

适应信息安全行业的实际需求，为未来的职业生涯打下坚

实基础。

根据难易程度，实验内容分为基础、综合、挑战 3个等

级。其中，基础实验包括栈溢出、SQL 注入攻击以及跨站

脚本攻击。通过栈溢出实验学习并理解栈溢出漏洞的原

理，以及如何利用这种漏洞进行攻击，进而学会如何防范

这种类型的攻击。通过 SQL 注入攻击实验设计一个简单

的 Web 应用程序，包含用户身份验证系统，并在其中故意

引入 SQL 注入漏洞，帮助学生理解 SQL 注入的原理、认识

SQL注入的危害、掌握基本的 SQL注入技术、学习防范 SQL
注入的方法。通过跨站脚本攻击实验创建一个包含用户

输入的Web应用，演示如何在未经过滤的输入中进行跨站

脚本攻击，帮助学生理解跨站脚本攻击的原理、认识跨站

脚本攻击的危害、掌握基本的跨站脚本攻击技术、学习防

范跨站脚本攻击的方法。基础实验可以加强学生对基本

攻击类型与防御方法的掌握。

综合实验为恶意软件分析实验，学生需要在虚拟环境

中分析恶意软件样本的基本信息，包括文件系统、注册表、

网络活动等，可帮助其理解恶意软件的类型、学习基本的

恶意软件分析技术、分析恶意软件的传播途径并掌握相应

的防范措施。综合实验可以提高学生对理论知识的综合

运用与分析能力。

挑战实验为CTF（Capture The Flag）竞赛题目。CTF 的
前身为黑客之间的网络技术比拼游戏，起源于 1996 年第

四届 DEFCON 极客大会。最初的 CTF 比赛没有明确的比

赛规则，没有专业搭建的比赛平台与环境，由参赛队伍自

行准备比赛目标，并尝试攻破对方提供的比赛目标，且组

织者大多是一些非专业的志愿者。现代 CTF 竞赛由专业

队伍负责比赛平台、命题、赛事组织以及自动化积分系统。

参赛队伍需提交参赛申请，由 DEFCON 会议组织者们进

行评选，主要题型涉及常见的Web漏洞，如跨站脚本攻击、

代码执行、上传漏洞等。挑战实验可以培养学生的团队协

作意识，激发其创新热情。以上 3 种实验由易至难，可适

应不同层次学生的学习需求。

5 教学评价方法改革

针对传统课程评价方式单一、重结果轻过程导致无法

全面评价学生学习效果的问题，将“平时成绩+期末成绩”

的评价方法改为“过程性考核+终结性考核”的评价方法，

具体如图 6 所示。过程性考核由平时成绩和实验成绩构

成，终结性考核由期末成绩构成。平时成绩主要考察课堂

知识点的理解与掌握程度，主要形式为线上雨课堂、出勤

签到、课堂表现以及小组展示；实验成绩主要考察学生对

软件常见攻击的掌握情况，主要形式为实验报告、程序检

查（含调试）和实验结果检查。终结性考核主要考察学生

对软件安全性分析基本概念、攻击类型及防御措施等的掌

握情况，方式为书面闭卷考试。

6 课程改革效果

软件安全性分析课程是电子科技大学计算机科学与

工程学院（网络空间安全学院）网络空间安全专业的重要
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综合实验
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理
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能力

宽
深
结
合
、
层
次
递
进

栈溢出实验
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Fig. 5　Experimental design of software security analysis course
图5　软件安全性分析课程实验设计
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学位课程，也是计算机科学与技术专业的选修课程。对近

3年学习该课程学生的成绩进行统计分析，结果见表 3、图
7。其中，2020-2021 学年没有进行课程改革，从 2021-
2022 学年起进行了全面改革。可以看出，90 分以上的学

生由 2020-2021 学年的 6 人增至 2022-2023 学年的 13 人，

弃考人数也在逐年下降，说明学生对这门课的接受程度在

逐年提升。

随着教学改革的深入，学生们在 CTF 竞赛中屡创佳

绩，荣获“第七届西湖论剑·中国杭州网络安全技能大赛”

三等奖、“铸剑杯”全国大学生网络安全攻防竞赛一等奖、

“华为杯”第二届中国研究生网络安全创新大赛实网对抗

赛二等奖、第七届“蓝帽杯”全国大学生网络安全技能大赛

总决赛二等奖。

7 结语

软件安全性分析的重要性不仅仅体现在保护个人隐

私、防范网络攻击、维护商业机密等方面，更在于其对于科

技领域可持续发展的基础性支撑作用。因此，培养具备软

件安全意识和技能的工程师对于推动科技领域的有序健

康发展至关重要。本文在新工科背景下提出以练促学、学

以致用、用必以德三位一体的混合式任务驱动教学方法，

通过课内课外相结合以及理论实践多维融合的产学研合

作教学模式有效提高了学生对软件安全性分析相关理论

知识的掌握程度，提升了其实践动手能力，培养出的人才

更加满足行业需求，就业竞争力进一步提高。然而，课程

改革实施过程中遇到了资源配置不均、企业参与度不足等

问题。未来将从以下 4 个方面深化改革：一是资源整合。

优化学校和企业的资源配置，确保学生有足够的实践机

会；二是教学创新。进一步探索与推广混合式教学和翻转

课堂等创新教学模式，提高教学效果；三是健全评价机制。

建立完善的教学评价和反馈机制，及时调整教学内容和方

法；四是建立稳定的校企合作关系，确保企业能够持续参

与教学改革与学生培养。
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